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Support Partner Zertifizierung

1. EinfUhrung

timeSensor LEGAL wurde auf der Basis der Entwicklungsumgebung und Datenbank
4D der franzdsischen Firma 4D SAS (www.4d.com) entwickelt. Deshalb unterliegt
timeSensor LEGAL den Regeln und Restriktionen der 4D Software.

Eine der Besonderheiten von 4D ist die Mdglichkeit, die Datenbank sowohl unter
Windows als auch unter macOS zu betreiben. Dieses Arbeitspapier beschreibt das
Setup von timeSensor LEGAL auf einem Windows Server 2016. Ein separates Ar-
beitspapier ist fur das Setup von timeSensor LEGAL auf einem macOS basierten
Server verfugbar.
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2. Vorbereitung

Die Hardwarevoraussetzungen sind abhangig von der Anzahl der Arbeitsplatze. Bitte
beachten Sie diesbezlglich das Dokument "Empfohlene Serverkonfigurationen" im
Downloadbereich unseres Trainingsportals.

Vergewissern Sie sich, dass Sie sich auf einem 64bit Windows Server 2016 Be-
triebssystem befinden. Der minimale empfohlene RAM Speicher betragt 16 GB.
Wenn Sie bereits Daten in der Datenbank haben, so entspricht die ideale RAM Aus-
stattung dem anderthalbfachen der Grésse der Datendatei .4DD.

A system - [m] X

4 E@ 5 Control Panel » System and Security > System v o Search Control Panel r

Control Panel Hi . - N o
entrelfenelHome View basic information about your computer
@ Device Manager Windows edition
@ Remote settings Windows Server 2016 Standard
@ Advanced system settings © 2016 Microsoft Corporation. All rights reserved. == Windows Server' 2016
System
Processor: Intel(R) Xeon(R) CPU E5-2690 v3 @ 2.60GHz 2.60 GHz

Installed memory (RAM):  24.0 GB

System type: 64-bit Operating System, x64-based processor
Pen and Touch: No Pen or Touch Input is available for this Display

Computer name, domain, and workgroup settings

Computer name: flow-cs-649 @ Change settings
Full computer name: flow-cs-649
Computer description: Flow Cloud Server
Workgroup: WORKGROUP
Windows activation
Windows is activated Read the Microsoft Software License Terms
Product ID: 00377-70126-49668-AA869 & Change product key

Rechtsklick Startmenu -> System

2.1. Benchmarking

Besonders wichtig fur die Performanz der Datenbank ist der Datendurchsatz beim
Zugriff auf die SSD. Besonders in Rechenzentren, wo virtuelle Maschinen sich die-
selben physikalischen Komponenten teilen, besteht die Gefahr, dass der Datenbank
zu wenig Leistung zur Verfligung gestellt wird.

Deshalb muss fiir jeden Server, vor der Inbetriebnahme von timeSensor LEGAL, ein
standardisiertes Benchmarking durchgefihrt werden. So I&sst sich vor der Installati-
on feststellen, ob der Server den Anforderungen an ein flissiges Arbeiten genligen
wird oder ob nachgebessert werden muss.

2.2. Partitionierung

Wir empfehlen, ein System mit drei Laufwerken einzusetzen und das Betriebssys-
tem, das timeSensor Programm mit seinen Daten, sowie die Sicherungskopien je auf
einem Laufwerk zu installieren.
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Partition C: D: E:
Inhalt Windows Programm Backup
2016 und Daten
Laufwerk Consumer Enterprise Fest- plat-
Grade SSD Grade SSD te
Geschwindigkeit Gut Top Tief
Empfohlene Verteilung der Daten auf Partitionen
Natirlich sind auch andere Konfigurationen denk- | & ‘ec!Psk(CPropers %
bar, zum Beispiel wenn Sie ein SSD RAID einset- | Seovtoes  Fevesieson Qoo
zen oder auf einem virtualisierten System arbeiten.
In solchen Szenarien sind die Partitionen haufig Teil L
desselben Plattensystems, so dass die Unterteilung Tpe:  Local Disk
keinen Mehrwert ergibt. In diesem Fall kann natiir- | ™ '™
lich auch alles auf derselben Partition installiert | = oo e
Werden‘ Capacity: 214220926976 bytes 199 GB
So oder so sollten Sie auf der Partition, auf welcher &
Programm und Daten liegen, im Minimum 120 GB st ——
Drive C: LY

freien Platz haben. Je mehr Arbeitsplatze Sie mit
dem System bedienen, desto mehr Speicher sollten
Sie vorsehen.

2.3. Windows Update

[[] Compress this drive to save disk space

Allow files on this drive to have contents indexed in addition to
file properties

Gron | [t

Stellen Sie zunachst sicher, dass lhr Windows Server Betriebssystem sich auf dem
neusten Stand befindet; fiUhren Sie nétigenfalls das Update gleich durch.

Settings - m] X
& Home Update status
I Find a setting 0 l Your device is up to date. Last checked: Today, 21:22

Update & security Check for updates

I 2 Windows Update
Update history

Windows Defender

v
Update settings
O Recovery P 9

© Activation connections (where charges may apply).
i

For developers Change active hours

Available updates will be downloaded and installed automatically, except over metered

Startmenu -> Settings -> Update & Security
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Stellen Sie sicher, dass das automatische Windows Update mdglichst wenig stort:
aktive Zeiten sollten maximal ausgenutzt werden (z.B. von 08.00h bis 20.00h) und
die Feature Updates sollten ausgeschaltet werden.

& Settings - o X

Active hours

Active hours lets us know when you usually use this device. When a restart is necessary to finish
installing an update, we won’t automatically restart your device during active hours.

Note: We'll check to see if you're using this device before attempting to restart.

Start time

End time

Settings - [m] X
€ Advanced options

Choose how updates are installed

[:, Give me updates for other Microsoft products when | update Windows

Defer feature updates
Learn more

Note: Windows Update might update itself automatically first when checking for other updates.

Privacy settings
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3. Grundeinstellungen

3.1. Benutzerkonto anlegen

Installieren Sie timeSensor LEGAL in einem separaten Benutzerkonto mit Administra-
torenrechten. Benennen Sie das Benutzerkonto mit ,timeSensorAdmin®:

Panel > UserAccounts > User Accounts > Manage Accounts > Change an Account v o se

Make changes to timeSensorAdmin's account

Change the account name
Change the password q n
getmer timeSensorAdmin
Change the account type Local Account
D Je accoun t Password protected
nother a

Add a user 20t another accoun

Choose a password that will be easy for you to remember but hard for others to guess. If
you forget, we'll show the hint.

User name timeSensorAdmin
- 1 m Panel > User Adfounts > User Accounts > Manage liccounts > Change an Account > Change Account Type v
aSSWOIC

Reenter password Choose a new account type foftimeSensorAdmin

timeSensorAdmin

Password protected

O Standard
Standard accounts can use most \@iare and change system settings that don't affect other users or the

security of this PC.

(® Administrator
Administrators have complete control over the PC. They can change any settings and access all of the files
and programs stored on the PC.

Why is a standard account recommended?

Change Account Type Cancel

Rechtsklick Startmenu -> Control Panel -> User Accounts -> -> User Accounts -> !
Manage another account -> Add a user account

Starten Sie anschliessend neu und melden Sie sich mit dem neuen Benutzerkonto
timeSensorAdmin an. Alle weiteren Konfigurationen erfolgen in diesem Konto.

3.2. Benutzerwarnungen ausschalten

Windows mdchte Sie gerne installieren, wenn neue Software installiert wird. Das
passt uns flr den Serverbetrieb aber nicht, da sonst das automatische Update der
timeSensor LEGAL Software nicht funktioniert, da Windows eine entsprechende
Meldung auswirft und auf die Bestatigung wartet. Deshalb schalten wir diese Funkti-

2, User Accounts

&« v A x% > Control Panel > User Accounts » User Accounts

Control Panel Home
Make changes to your user account

Manage your credentials

Create a password reset disk

@ Change your account name timeSensorAdmin

Manage your file encryption Local A

Change your account type ocal Account
certificates 9 9¢Y 4 Administrator

& Configure advanced user Password protected
profile properties ® Manage another account
Change my environ|
ser A | s

veriables @ Change User Account Control setting
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9 User Account Control Settings - O X

Choose when to be notified about changes to your computer

User Account Control helps prevent potentially harmful programs from making changes to your computer,
iTell me more about User Account Control settings

Always notify

- - Never notify me when:

®  Apps try to install software or make changes to my
computer

® | make changes to Windows settings

Q - - o Not recommended.

I §OK I Cancel

Rechtsklick Startmenu -> Control Panel -> User Accounts -> -> User Accounts -> !
Change User Account Control settings

Wahlen Sie hier ,Never notify”

3.3. Windows Firewall konfigurieren

Die Windows Firewall ist eine natzliche Einrichtung. Damit die Datenbank kommuni-
zieren kann, missen aber einige Ports freigeschaltet werden. Begeben Sie sich in
das Fenster fur die Windows Firewall und klicken Sie auf ,Advanced Settings*:

& Windows Firewall - a X
&« v 4 f® > Control Panel > System and Security > Windows Firewall v O Search Control Panel P
PR Help protect your PC with Windows Firewall

Windows Firewall can help prevent hackers or malicious software from gaining access to your PC through the

Allow an app or feature Internet or a network.
through Windows Firewall
& Change notification settings l 0 Private networks Not connected ()

9 Turn Windows Firewall on or R
Networks at home or work where you know and trust the people and devices on the network

Restore defaults
® Restore defau Windows Firewall state: On
Adv: d setti i i : .
9 anced settings Incoming connections: Block all connections to apps that are not on the list
etwork

Troubleshoot my n of allowed apps
Active private networks: None
Notification state: Do not notify me when Windows Firewall blocks a
new app
See also . o Guest or public networks Connected

Security and Maintenance
Network and Sharing Center
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3.3.1. »Eingehende Regel* hinzufligen
Regeltyp: Port
-> "Weiter"
Regel fur TCP (bereits ausgewahlt)
Bestimmte lokale Ports (bereits ausgewahlt)
Eintragen: 19812, 19813, 19814
-> "Weiter"
Verbindungen zulassen (bereits ausgewahlt)
-> "Weiter"
Wann wird diese Regel angewendet?
-> "Weiter"
Name: 4D 19812, 19813, 19814 TCP

-> "Fertig stellen"

3.3.2. »Eingehende Regel* hinzufligen
Regeltyp: Port
-> "Weiter"
Regel fur UDP
Bestimmte lokale Ports (bereits ausgewahlt)
Eintragen: 19813
-> "Weiter"
Verbindungen zulassen (bereits ausgewahlt)
-> "Weiter"
Wann wird diese Regel angewendet?
-> "Weiter"
Name: 4D 19813 UDP

-> "Fertig stellen"

3.3.3. »Ausgehende Regel“ hinzufiigen
Regeltyp: Port
-> "Weiter"

Regel fur TCP (bereits ausgewahlt)
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Bestimmte Remoteports (bereits ausgewéhlt)
Eintragen: 19813, 8080

-> "Weiter"

Verbindungen zulassen (bereits ausgewahlt)
-> "Weiter"

Wann wird diese Regel angewendet?
-> "Weiter"

Name: 4D 19813, 8080 TCP

-> "Fertig stellen"

@ New Inbound Rule Wizard

Rule Type
select the type of firewall rule to create,

Steps:
) Rule Type What type of rule would you like to create?

) Protocol and Ports

) Action O Program
) Profle Rule that controls connections for a program.

» Name @® Port
Rule that controls connections for a TCP or UDP port.

O Predefined:

AlJoyn Router
Rule that controls connections for a Windows experience.

() Custom
Custom rule.

< Back
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4. timeSensor LEGAL installieren

4.1. tSL Server installieren

Unter der Adresse https://training.timesensor.de/downloads/ finden Sie den timeSen-
sor Installer fir Windows (timeSensor_setup.exe). Laden Sie diesen herunter und
fihren Sie ihn aus:

v timeSensor Ltd. X + - o 2
& C @& timesensor.exavault.com/share/view/1go8c-bm5q4ja3 B % 6
EE timeSensor Windows Installer
[ = Home VIEW ~
0 g timeSensor_setup.exe [~
Uploaded 1 day ago by Karbonic 40.0 MB
show 10/page Displaying 1 - 1 of 1 total
@ Setup program X

©

Installation

Product Country Lanquage
Demo Version Switzerland
Single User Germany French
Server Installation France Italian
Client Installation United Kingdom
TimeSensor tools only Italy

United States

[7] install instant search tool for timeSensor®.

Cancel

Installieren Sie die von lhnen gewlnschte Software (hier die Server Installation fir
die Schweiz, in deutscher Sprache).

Bei den erganzenden Tools handelt es sich um Zusatzdienste flur die Volltextsuche
und die Erstellung von Preview-Bildern. Diese Checkbox kénnen Sie im Normalfall
selektiert lassen.
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Der Installer erstellt nun zunachst das Hauptverzeichnis
C:\ProgramData\timeSensorProgram\

In dieses Verzeichnis werden drei weitere Verzeichnisse angelegt:

C:\ProgramData\timeSensorProgram\timeSensor Server
Dieses Verzeichnis enthélt alle Komponenten der Datenbank, sowie der timeSensor
LEGAL Software

C:\ProgramData\timeSensorProgram\timeSensor DataFiles
Dieses Verzeichnis enthalt alle Daten

C:\ProgramData\timeSensorProgram\timeSensor Tools
Dieses Verzeichnis enthalt die Tools (Zusatzdienste flr die Volltextsuche und die Er-
stellung von Preview Bildern).

4.2. Virenschutz anpassen

Installieren Sie keine Anti-Viren Software ausser dem Windows Defender. Da auf
dem Datenbank-Server kein Benutzer arbeitet, ist die Gefahrdungslage auf diesem
Rechner Uberschaubar. Hingegen mochten wir sicherstellen, dass die Antiviren Soft-
ware nicht zuféllig eine Big Sequenz in der Datenbank flr geféhrlich halt und die
ganze Datenbank in die Quaranténe schiebt (alles schon passiert!).

Begeben Sie sich zunachst in die Sicherheitseinstellungen und klicken Sie auf ,Win-
dows Defender*:

& Home Update status
| Find a setting f l Your device is up to date. Last checked: Today, 15:01
Update & security Check for updates

I <> Windows Update
Update history

& Windows Defender *
Update settings
O Recovery
Available updates will be downloaded and installed automatically, except over metered
© Activation connections (where charges may apply).
B For developers Change active hours

Restart options

Advanced options

Looking for info on the latest updates?

Learn more

Startmenu -> Settings -> Update & Security -> Windows Defender
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Klicken Sie auf ,Add an exclusion®, um das Verzeichnis \timeSensorProgram\ vom
Virenschutz auszunehmen:

Settings - o X

& Home Windows Defender protects your computer against viruses,
spyware, and other malicious software. Open Windows Defender to
l use it.

| Find a setting

v

Open Windows Defender
Update & security

23 Windows Update Real-time protection

This helps find and stop malware from installing or running on
¥ Windows Defender your PC.

@ on

O Recovery

@ Activation Cloud-based Protection

Get Real-time protection when Windows Defender sends info to
Microsoft about potential security threats. This feature works best
with Automatic sample submission enabled.

@ off

Privacy Statement

ft  For developers

Automatic sample submission
Allow Windows Defender to send samples of suspicious files to

Microsoft, to help improve malware detection. Turn this off to be
prompted before sending samples to Microsoft.

@D or

Privacy Statement

Exclusions

Windows Defender won't scan excluded files, making your PC more
vulnerable to malware.

Add an exclusion

Settings - [m] X

& Add an exclusion

Files and folders

Exclude a file
+

Exclude a folder
+
C:\ProgramData\timeSensorProgram

File types

Exclude a file extension
+

Processes

When you exclude a process, any file associated with it will also be
excluded.

a Exclude a .exe, .com or .scr process
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4.3. tSL Client installieren

Starten Sie den timeSensor Installer (timeSensor_setup.exe) erneut aus und instal-
lieren Sie diesmal die Client Applikation. Ab und zu kann es namlich nitzlich sein,
den Client auch auf dem Server auszufiihren.

@ Setup program X

Installation

Product

Demo Version

Single User

Server Installation
TimeSensor tools only

Forward Cancel

Dies fuhrt zur Erstellung eines weiteren Verzeichnisses:

C:\ProgramData\timeSensorProgram\timeSensor Client
Dieses Verzeichnis enthélt die Client Applikation, mit welcher man sich mit dem ti-
meSensor Server verbinden kann.

Das Verzeichnis ,timeSensorProgram* sieht somit wie folgt aus:

% 5 | timeSensorProgram - [m] X
Home Share View O

— v N > ThisPC » Local Disk (C:) » ProgramData > timeSensorProgram v O Search timeSensorProgram P

Name Date modified Type Size
s Quick access

I Desktop »
& Downloads *
|5 Documents
B
¢

timeSensor Client File folder
File folder
File folder

File folder

timeSensor DataFiles

timeSensor Server

timeSensor Tools
« Pictures

ProgramData

8 This PC

I Desktop

| Documents
‘ Downloads

D Music

&= Pictures

B Videos

‘a= Local Disk (C:)

¥ Network

4items -
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4.4. Registry Uberprifen

Das von timeSensor verwendete Plugin , TobitProXL® steuert bei Windows Systemen
den Druckprozess. Fir dieses Plugln missen Sie in der Registry den folgenden Ein-
trag Uberprifen (oder allenfalls anlegen, falls er fehlt).

Starten Sie ,,RegEdit?, navigieren Sie zum entsprechenden Key und setzen Sie den
Wert des Keys ,DisableExceptionChainValidation® auf 1:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session
Manager\kernel\DisableExceptionChainValidation = 1

B Registry Editor
File Edit View Favorites Help
. NetworkSetup2
> - NetworkUxManager
>~ . Nis
> - Nodelnterfaces

-, Netifications
> Nsi
> OSExtensionDatabase
>~ PnP
> - | Power
>« | Print

-, PriorityControl

- ProductOptions
> RadioManagement
> SafeBoot

ScEvents

>« | ScsiPort

- SecureBoot
> - | SecurePipeServers
> - SecurityProviders
> - | ServiceAggregatedEvents

ServiceGroupOrder

> ServiceProvider
v .| | Session Manager
i | AppCompatCache
> - Configuration Manager
DOS Devices
Environment
Executive
FileRenameOperations
1/0 System
v Kermnel
i - RNG
i KnownDLLs
>« Memory Management
NamespaceSeparation
Power
Quota System
| SubSystems
> WPA

Name Type
25 (Default) REG_SZ
4| DisableExceptionChainValidation REG_DWORD

Data

(value not set)
0x00000001 (1)

O Decimal

ok [ oo |

2 DpcWatchdogProfileOffset REG_DWORD 0x00002710 (10000)
MaximumSharedReadyQueueSize REG_DWORD 0x00000001 (1)
%e| obcaseinsensitive REG_DWORD 0x00000001 (1)
3!’; ObUnsecureGlobalNames REG_MULTI_SZ netfxc ounter
£ SerializeTimerExpiration REG_DWORD 0x00000002 (2)
t-'g'A SeTokenSingletonAttributesConfig REG_DWORD 0x00000003 (3)
Edit DWORD (32-bit) Value X
Value name:
| DisableExceptionChainVaidation
Value data: Base
(— T

Block...
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5. timeSensor LEGAL erstmals starten
5.1.

Fuhren Sie einen Rechtklick auf die Server Applikation aus (im Beispiel unter C:\Pro-
gramData\timeSensorProgram\timeSensor Server\timeSensor.exe) und wahlen Sie
»,Aun as an Administrator:

tSL Server starten

s Application Tools

Home  Share View Manage

A | « Local Disk (C) > Programbata >

&= Pictures ~

|8 Videos

‘e Local Disk (C:)

Logs
Perflogs

Program Files
Program Files (x2)
ProgramData
)
Adobe
Comms
Microsoft L]
node PDF-XChange

regid.1991-06.com.microsoft =

SoftwareDistribution
timeSensorProgram
USOPrivate

S0items 1 item selected 19.1MB

Nachdem der tSL Server gestartet ist, zeigt sich das Fenster ,4D Server Administra-

tion“.

Narr

timeSensor Server

timeSensorProgram > timeSensor Server >
ne

msvep120.dil

msver1 20l

pthreadVC2.dil

5asIDIGESTMDS.dll

ServerNet.dil

SQLConnector.dil

SQLServer.dIl

ssleay32.dil

StructEditorEngine.dil

SVG.dil

TextCore.dll

o

& Open

1 % Run as administrator

Troubleshoot compatibility

Pinto Start

1 E Scan with Windows Defender...
Pin to taskbar

Restore previous versions

Send to

Cut

Copy

Create shortcut
Delete

Rename

Properties

@ timeSensor
File Edit Window Help

Maintenance

System Information
Machine: FLOW-CS-649
System: Windows 10 Server or greater, 64-bit

1P Address: 172.16.16.21

Application information
Version: 16.5 build 16.0 64-bit

Processor: Intel(R) Xeon(R) CPU E5-2690 v3 @ 2.60G

2 B

Application Server  SQL Server

%

HTTP Server

Used by 4D: 1%
Totak 1%

]

Real Time Monitor

Memory
2468

Received: 7418B/s
Sent: 2 kB/s

Data: 32MB ™ Used by 4: 196 MB ]

Others: 29GB ™ Others: 173 GB ]
Free: 171GB u Free 220768 W
Processors Network
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5.2.

Datenbank Cache einstellen

Verfligt die Datenbank Uber einen grossziigigen Cache Speicher, dann ist die Ar-
beitsgeschwindigkeit wesentlich besser, da die Daten dann mit grésserer Wahr-
scheinlichkeit aus dem schnellen Cache geladen werden kénnen, wodurch langsame
Zugriffe auf die Festplatten minimiert werden.

@ timeSensor
File Edit Window Help

Die Datenbank wird standardmassig nur
mit einer minimalen Cache Einstellung

Show Clipboard

Preferences...
Database Settings

Structure Settings...
User Settings...
User Settings for Data file...

System Information

ausgeliefert und es ist daher wichtig, dass
wir den Cache nun an die tatséchlichen
Gegebenheiten der Server Maschine an-
passen.

Wahlen Sie hierzu im ,Edit* Menu des
Server Administrationsfensters das Menu
,Database Settings -> User Settings for
naaive|  Data file...

Klicken Sie auf ,Database“ und entfernen Sie das Kreuz bei der Checkbox ,Calcula-
tion of adaptive Cache“. Geben Sie alsdann im Feld ,Size:* 50% des Arbeitsspei-
chers Ihrer Maschine ein. Bei einer Maschine mit 24 GB Arbeitsspeicher, geben Sie
also 12000 ein (fir 12000 MB = 12 GB).

timeSensor - User Settings for Data file

8 B R

Interface  Database Client-server Web saL PHP

Memory

Database Cache Settings

[ Calculation of adaptive cache

Structure Settings

Size: [ 12000 MB Apply

Physical Memory: 24575 MB
Current Cache: 1024 MB
Cache on Restart: 12000 MB

Flush Cache every: 20 Seconds v

Wenn Sie sehr viel Speicher zur Verfligung haben, dann darf der prozentuale Wert
héher sein. Bei einer Maschine mit 128 GB Arbeitsspeicher kbnnen Sie zum Beispiel
auf 75% gehen; die Cache Grdésse wéare dann 96000 MB.
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5.3. Datensicherung konfigurieren

Da die Datenbank, nicht zuletzt wegen des Caches, nicht im laufenden Betrieb gesi-
chert werden kann, muss eine néchtliche Datensicherung vorgesehen werden. Hier-
bei werden eventuell noch angemeldete Benutzer ausgeloggt, der Cache Speicher
zurlckgeschrieben und dann sichert sich die Datenbank selbst in das gewéhlte Ver-
zeichnis.

Die Konfiguration von 4D Backup erfolgt Uber das Administrationsfenster des 4D
Servers. Klicken Sie hier auf den Tab ,Maintenance“ und dann auf ,Preferences...“

@ timeSensor - o x
File Edit Window Help

@ timeSensor.4DC - 4D Server Administration [o o=

Last verification: Unknown Date

Verify Records and Indexes | View feport

by the data and optimizes their organization. Compacting should be
u want to reduce the weight of your data.
cted,

Uptime: 41 minutes

Restarting the server will disconnect all the users.

Last backup: 30.09.2019 at 20:00
Next backup: 00.00.00 2t 00:00

Needed space:

Available space:
Startbackup | | Preferences...
The server will not be restarted but the users will BUglocked during the operation.

Request and Debug Logs: 0 second logged.

Start Request and Debug Logs | | View feport

The server performance might be altered slightly during the generation of the request and debug logs.

Konfigurieren Sie 4D Backup so, dass die Datensicherung taglich wahrend der
Nacht, z.B. um 02:00h, durchgefihrt wird. Dann sind keine Benutzer im System und
das System wird nicht verlangsamt.

timeSensor - Structure Settings
S mm 7\ [a) (T2
s EEDO
o O S W |© B b B @ b
General Interface Compiler Database Moving Backup Client-server Web saL PHP  Security Compatibility
Scheduler Configuration Backup & Restore
Automatic Backup: |Every Day hd
«
Factory settings Cancel

Im Tab ,Configuration® wahlen Sie als das zu sichernde Objekt die Datendatei und
legen den Pfad flr die Backup Dateien und fur das Journal File fest. Beide sollen in
den Ordner \ProgramDatal\timeSensorProgram\timeSensor
DataFiles\STUFF\BACKUP gesichert werden.
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Das Journal File ist eine Datei, welche jede Transaktion der Datenbank permanent
mitschreibt. Es wird Gber die Checkbox ,Benutze Logbuch® aktiviert und, zusammen
mit der Datensicherung, im BACKUP Ordner aufbewabhrt.

timeSensor - Structure Settings

B¢ B R0 B e B o 6k

General Interface Compiler Database Moving Backup Client-sever Web  SQL  PHP  Security Compatibility

Scheduler Configuration Backup & Restore

Content
Data File

[ Structure File
[JUser Structure File

Attachments:

Delete Add folder... Add file...

Backup File Destination Folder

“BACKUP" in volume “C:"

Used Space: 28.94 GB Free Space: 170.57 GB '\

\times Program\timesS Files\STUFF\BACKUP\

Log Management

A Use Log File:

“timeSensorjournal” in volume "C:"

0 The journaling will start running after the next backup of the data file.

Factory settings Cancel

Konfigurieren Sie schliesslich den Tab ,Backup&Restore“ wie nachfolgend gezeigt.
Die Anzahl der Generationen der Sicherungsdateien, welche Sie aufbewahren méch-
ten, héngt naturlich vom verfligbaren Festplattenspeicher ab.

timeSensor - Structure Settings

0 4 S M0 B WEE o b

General Interface Compiler Database Moving Backup Client-server Web saL PHP  Security Compatibility

Scheduler Configuration Backup & Restore
General settings
[AKeep only the last [ 3| backup files
[[)Backup only if the data file has been modified

Delete oldest backup file |after backup -

If backup fails: (O Retry at the next scheduled date and time
@ Retry after 5] |Minutes -

[ Cancel the operation after 5| attempts

Archive

Compression Rate: |[Fast -
Interlacing Rate: None 37
Redundancy Rate: None -

Automatic Restore

Restore last backup if database is damaged

Integrate last log if database is incomplete

Factory settings Cancel

Naturlich sollte der Ordner timeSensor DataFiles nun seinerseits zusatzlich gesichert
werden. Hier gilt es, fur die Kanzlei ein Sicherungskonzept zu entwerfen, damit die
Daten zusatzlich auch ausser Haus gesichert werden.
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5.4. Adobe Reader Installieren

Sofern nicht bereits installiert, sollten Sie jetzt die aktuellste Version des Adobe Re-
aders installieren. tSL benétigt den Adobe Reader zum Anzeigen von PDF Dateien.

» - o X
[ Adobe Acrobat Reader DC-Dow X +
< C & getadobe.com/de/reader/ x O

Schritt: 1von 3

Optionale Angebote Geschéftsbedingungen:

_| Ja, das kostenlose Programm McAfee Security Scan Plus Indem Sie auf die Schaltfliche ,Jetzt installieren”
installieren, um den Status meines Computers zu iberpriifen. Klicken, sti Sie der T ion von
;)_ndurch werd?\ wedevdnsvot?undene Antivirenprogramm noch Updates far Adobe at Reader DC und die Acrobat

ie Computereinstellungen beeinflusst. ». o
Weitere Informationen Reader-ct g (sofern sowle

dem Adobe-Softwarelizenzvertrag zu.
Ja, ich mochte McAfee Safe Connect installieren, um meine

[e] und meine Daten mit nur einem
Klick privat und sicher zu halten.

Version 2019.012.20036 Weitere Informationen

Systemanforderungen U McAfee

Ihr System:

Windows 10, Deutsch

Verwenden Sie eine andere Sprache oder ein anderes
Betriebssystem?

Sind Sie IT-Manager oder ein OEM?

Acrobat Reader-Chrome-Erweiterung installieren
Weitere Informationen

Hinweis: Ihre Antivirus-Software muss die Installation
der Software zulassen.

Jetzt installieren

Grofe: 167 MB

Copyright © 2019 Adobe Al rights reserved

Wahlen Sie Ihre Region Nutzungsbedingungen | Richtlinien fir den Datenschutz | Cookies
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5.5. tSL Client starten Teil 1

Nachdem der Server nun soweit konfiguriert ist und lauft, ist es Zeit flr eine erstmali-
ge Anmeldung mit der timeSensor Client Applikation. Starten Sie also die App unter:

C:\ProgramData\timeSensorProgram\timeSensor Client\timeSensor Client.exe

Der Client findet den Server in der Regel automatisch, da er sich im selben Netz be-
findet. Zunachst werden einmalig einige Ressourcen vom Server kopiert (was einen
Moment dauern kann) und anschliessend zeigt sich der Dialog zur Aktivierung der

Software:

Willkommen
e alk - W -
BITTE GEBEN SIE EINEN AKTIVATIONSCODE EIN
. £ -

I . . | o [

Lizenz aktivieren

A

Um die Software aktivieren zu kénnen, benétigen Sie eine Internetverbindung

)

-

Zur Aktivierung der Software bendtigen Sie eine funktionierende Internetverbindung.
Hierzu kommuniziert der tSL Server mit dem Lizenzserver Uber den Port 8080, wel-

cher deshalb nicht blockiert sein darf.

Geben Sie den ersten Aktivierungscode geméss Lieferschein ein und klicken Sie auf

"Lizenz aktivieren®.

Willkommen

BITTE GEBEN SIE EINEN AKTIVATIONSCODE EIN

9T9U2-JBZOB-JLJOB-XRJJY-BBEQJ-GBJ2B

Sie haben Ihre Lizenz erfolgreich aktiviert.

Damit ist die Software vorerst mit einem Arbeitsplatz lizenziert.

-

- - -

Um die Software aktivieren zu kénnen, benétigen Sie eine Internetverbindung

)
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Melden Sie sich nun an der Software als ,Administrator" an. Je nach System ben¢ti-
gen Sie hierzu entweder gar kein Passwort, oder das Initialpasswort ,admin®.

business edition

Local Time Office Code
Dienstag, 1. Oktober 2019 00:29 lSTA

Server Time

Dienstag, 1. Okiober 2019 00:29 Usemame
Serial Number lAdmmnstrator

Senal No. X1RSBCVYHZ Password

I""al
) qui

Lesen Sie die AGB ganz genau durch, und wenn Sie alles verstanden haben und
einverstanden sind, dann klicken Sie bitte auf ,Einverstanden®. Ansonsten klicken Sie
ebenfalls auf ,Einverstanden® ;-)

O O timeSensor® LEGAL Update
Allgemeine Geschiftsbedingungen (AGB) der timeSensor
AG

Diese AGB der timeSensor AG beinhaltend Software Lizenzvertrag, Software Wartungsvertrag sowie
Server Wartungsvertrag gelten ausschliesslich, soweit nicht mit dem Kunden ausdrucklich eine
gesonderte Vereinbarung in Text- oder Schriftform getroffen wurde.

Der Eingang des vollstandig ausgefillten Bestellformulars des Kunden bei timeSensor AG, sei es
verkarpert oder in elektronischer Form, oder der unterzeichneten Auftragsbestatigung, stellt das
Angebot des Kunden zum Vertragsabschluss dar. timeSensor AG kann Angebote von Kunden
innerhalb von 10 Tagen annehmen. Allfallige Angebote der timeSensor AG gelten ebenfalls 10 Tage.
Im Zweifel ist die Auftragsbestitigung von timeSensor AG fur den Vertragsinhalt massgeblich.

Software Lizenzvertrag fiir timeSensor® Produkte

Bitte lesen Sie die nachfolgenden Bedingungen sorgfiltig durch, bevor Sie die timeSensor®
Software in Betrieb nehmen. Indem Sie die timeSensor® Software aktivieren oder verwenden,
erklaren Sie Ihr Einverstandnis mit den nachfolgenden Besti gen. Falls Sie mit den
Bestimmungen nicht einverstanden sind, laden Sie die timeSensor® Software nicht herunter
und verwenden Sie diese nicht.

1. Anwendungsbereich und allg ine Besti

Dieser Software Lizenzvertrag regelt die Bedingungen des Herunterladens, der Installation und der
Nutzung der timeSensor® Software (im Folgenden _Software") zwischen der timeSensor AG und dem
Benutzer (im Folgenden ,Kunde®). timeSensor AG erteilt dem Kunden hiermit das Recht zur
Benutzung der timeSensor® Software in der jeweiligen Version gemass nachstehenden
Bedingungen, unabhangig von der Speicherungsform der Software. timeSensor AG behalt sich alle
Rechte vor, die dem Kunden nicht ausdriicklich erteilt werden. Die im Rahmen dieses Vertrags
erteilten Lizenzen beschranken sich auf die Nutzung der Urheberrechte von timeSensor AG und
allenfalls seiner Lizenzgeber an der Software. Sofern der Kunde einen Datentriger erhalten hat, auf
dem die Software gespeichert ist, so geht lediglich dieser Datentrager in sein Eigentum uber.
timeSensor AG und/oder der oder die Lizenzgeber von timeSensor AG bleiben Inhaber samtlicher

Drucken Nicht einverstanden Einverstanden
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Sofern der PDF Druckertreiber ,PDF-XChange*“ noch nicht auf dem System installiert
ist, dann werden Sie aufgefordert, diese Installation jetzt vorzunehmen:

-

e (o[ ® e
Creating PDFs using timeSensor® with PDF-XChange
In order to get the most out of your timeSensor® application you need to be able to create PDF documents. Unfortunately the Windows® operating

system does not directly support the creation of PDF documents. Therefore, we have chosen to implement support for a printer driver tool to create
PDF files on your Windows® machine. This printer driver will work exclusively with timeSensor® and will not work with other programs.

| Install PDF-XChange ]

Your machine will automatically reboot after installing the driver. If you are not prepared for this press the close box.

Nach der Installation muss die Server Maschine einmal neu gestartet werden. Been-
den Sie hierzu auch den tSL Server, der im Hintergrund ja noch immer lauft.

5.6. tSL Client starten Teil 2

Starten Sie nach dem Neustart der Server Maschine auch den tSL Server erneut.
Wenn Sie das Administratorfenster sehen, dann kédnnen Sie anschliessend auch den
tSL Client nochmals starten.

Sie mussen sich erneut anmelden, werden nun aber nicht weiter behelligt, sondern
gelangen direkt in das Programm.

Sollte sich ein Fenster mit dem Einrichtungsassistenten 6ffen, so schliessen Sie die-
ses bitte wieder.

Stattdessen wahlen Sie im Menu ,Help“ den Befehl "About timeSensor LEGAL® und
klicken Sie im Dialog auf den Button ,Lizenzen®.

-

@ timeSensor® LEGAL fro|-E-] = |

Lokalkzeit

Disnstag, 1. Oktober 2019 00:50.25
Serverzent

Dwen stag, 1. Oktober 2019 00.50:25

Senennummer
Sonennr. ' XIRSBCVYHZ

{ business edition

Version
smeSensor® LEGAL - v7a 02278

Lizenzen L OK
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Nun 6ffnet sich der Lizenzdialog: tragen Sie hier die Ubrig gebliebenen Aktivierungs-
codes ein, um alle Arbeitsplatze zu aktivieren:

@ Seriennummern-Dienstprogramm - O X
Eingegeben Status Aknvationscode Typ Sitze Verfall
30.09.2018 Aktert RGN2J-021JB-BB00J-BJLE3-BSXEJ-JBGKB Business 1 o

| |
I |
I l

- - a4

BITTE GEBEN SIE EINEN AKT IVATIONSCO&EIN

Um die Software aktivieren zu ko

waffran
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6. Optimierungen
6.1.

Wahrend der Einrichtungsphase ist es praktisch, den 4D Server als normale Soft-
ware Uber die timeSensor.exe Datei zu starten, weil Sie dann direkt das Fenster ,4D
Server Administration® zu sehen bekommen und wissen, was Sache ist.

tSL Server als Dienst starten

Ist das System aber einmal erfolgreich in Betrieb genommen, kénnen Sie den tSL
Server auch als Windows Dienst laufen lassen. Der Vorteil liegt darin, dass dann
problemlos Windows Updates eingespielt werden kdnnen, da sich der Dienst dann
automatisch beendet und wieder startet.

Um den tSL Server als Dienst zu verwenden, missen Sie ihn zunachst als Dienst re-
gistrieren. Vergewissern Sie sich, dass der Server mit Administratorenrechten ge-
startet worden war (Rechtsklick + ,Run as an Administrator®).

Wahlen Sie dann im Menu ,File“ den Befehl ,Register Current Database as Service®:

@ timeSensor
File Edit Window Help

New >

Open...
Open Recent >

R RS

Application Server

]

Ctrl+Alt+Shift+W Real Time Monit
Ctrl=W

Ctrl+Alt+W

Close Database... SQL Server

HTTP Server
Close Window

Close All Windows
Register Current Database as Service
Current Database

Unregister

Unregister all Server Services
Flush Data Buffers Ctri+Alt+Shift+S

Backup...

Restore...

R e

Quit

Hard drive
200 GB

System Information
Machine: FLOW-CS-649
System: Windows 10 Server or greater, 64-bit
Processor: Intel(R) Xeon(R) CPU E5-2690 v3 @ 2.60G
IP Address: 172.16.16.21

Application information

Offnen Sie nun durch einen Klick ins Startmenu das Fenster ,Services®. Hier finden
Sie einen neuen Dienst namens ,4D Server: timeSensor”. Sollte der Dienst nicht auf-
tauchen, dann sollten Sie die Server Maschine einmal neu starten:

Services - (=] X
File Action View Help
a9 |5 o= HeE »»enmp
Services (Local) * Services (Local)
Select an item to view its dediption. Name Description Status Startup Type Log On As &

-.?;40 Server: timeSensor Manual Local Syste...
.’1"; ActiveX Installer (AxInstSV) Provides User Account Control validation for the in... Manual Local Syste...
.’;"; Adobe Acrobat Update Serv... Adobe Acrobat Updater keeps your Adobe softwar... Running  Automatic Local Syste...
&} Allloyn Router Service Routes AllJoyn messages for the local AllJoyn client... Manual (Trig... Local Service
Gl App Readiness Gets apps ready for use the first time a user signs in... Manual Local Syste...
& Application Identity Determines and verifies the identity of an applicati... Manual (Trig... Local Service
Gl Application Information Facilitates the running of interactive applications w... Running Manual (Trig... Local Syste...
Gl Application Layer Gateway ... Provides support for 3rd party protocol plug-ins for... Manual Local Service
.’;’; Application Management Processes installation, removal, and enumeration r.., Manual Local Syste...
,:"; AppX Deployment Service (... Provides infrastructure support for deploying Store ... Manual Local Syste...
), Auto Time Zone Lindater Automatically sets the suctem time zone Disahled Local Senvice
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Offnen Sie die Einstellungen des neuen Dienstes und konfigurieren Sie den automa-
tischen Start. Wéhlen Sie hier einen verzdgerten Start, damit die Datenbank erst ein
Weilchen nach dem Start des Betriebssystems hochféhrt:

4D Server: timeSensor Properties (Local Computer) X

General LogOn Recovery Dependencies

Service name 4DS timesensor

Display name: 4D Server: time Sensor

Description:

Path to executable:
C:\ProgramData\time SensorProgram\time Sensor Server\time Sensor.exe s '

Startup -» Automatic (Delayed Star) v

Service status:  Stopped

Start ‘ Stop Pause Resume
You can specfy the start parameters that apply when you start the service
from here.
Start parameters: I

[ ok ][ came Aoy

Starten Sie die Server Maschine einmal neu und vergewissern Sie sich, dass lhr
neuer Dienst, der tSL Server, nach einiger Zeit automatisch hochfahrt.
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6.2. Ersatz des Fensters "4D Server Administration*

L&auft der tSL Server als Dienst, so mag man das Fenster ,4D Server Administration®
vermissen. Hierzu gibt es folgende Strategien:

6.2.1. Aufruf tiber einen Client

Meldet man sich mit dem timeSensor Client am tSL Server an, kann man im Bereich
,Einstellungen®, im Menu ,,Admin“ den Befehl ,Datenbank® aufrufen. Nun &ffnet sich
das besagte Fenster, diesmal einfach via Client.

@ timeSensor - a X
File Edit Help

Einstellungen

6.2.2. Aufruf tiber den Web Browser

Offnen Sie auf der Server Maschine einen Web Browser und geben Sie folgende
URL ein:

http://localhost:8080/admin/ini
Nun 6ffnet sich ein Ersatz flir das Fenster ,4D Server Administration®.

6.2.3. Aufruf tiber den die timeSensor.exe

Naturlich kénnen Sie den Dienst auch stoppen und die Datenbank wieder durch star-
ten von \timeSensorProgram\timeSensor Server\timeSensor.exe hochfahren.
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