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1. Einführung
timeSensor LEGAL wurde auf der Basis der Entwicklungsumgebung und Datenbank 
4D der französischen Firma 4D SAS (www.4d.com) entwickelt. Deshalb unterliegt 
timeSensor LEGAL den Regeln und Restriktionen der 4D Software.

Eine der Besonderheiten von 4D ist die Möglichkeit, die Datenbank sowohl unter 
Windows als auch unter macOS zu betreiben. Dieses Arbeitspapier beschreibt das 
Setup von timeSensor LEGAL auf einem Windows Server 2016. Ein separates Ar-
beitspapier ist für das Setup von timeSensor LEGAL auf einem macOS basierten 
Server verfügbar.
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2. Vorbereitung
Die Hardwarevoraussetzungen sind abhängig von der Anzahl der Arbeitsplätze. Bitte 
beachten Sie diesbezüglich das Dokument "Empfohlene Serverkonfigurationen" im 
Downloadbereich unseres Trainingsportals.

Vergewissern Sie sich, dass Sie sich auf einem 64bit Windows Server 2016 Be-
triebssystem befinden. Der minimale empfohlene RAM Speicher beträgt 16 GB. 
Wenn Sie bereits Daten in der Datenbank haben, so entspricht die ideale RAM Aus-
stattung dem anderthalbfachen der Grösse der Datendatei .4DD.

Rechtsklick Startmenu -> System 

2.1. Benchmarking 
Besonders wichtig für die Performanz der Datenbank ist der Datendurchsatz beim 
Zugriff auf die SSD. Besonders in Rechenzentren, wo virtuelle Maschinen sich die-
selben physikalischen Komponenten teilen, besteht die Gefahr, dass der Datenbank 
zu wenig Leistung zur Verfügung gestellt wird.

Deshalb muss für jeden Server, vor der Inbetriebnahme von timeSensor LEGAL, ein 
standardisiertes Benchmarking durchgeführt werden. So lässt sich vor der Installati-
on feststellen, ob der Server den Anforderungen an ein flüssiges Arbeiten genügen 
wird oder ob nachgebessert werden muss.

2.2. Partitionierung 
Wir empfehlen, ein System mit drei Laufwerken einzusetzen und das Betriebssys-
tem, das timeSensor Programm mit seinen Daten, sowie die Sicherungskopien je auf 
einem Laufwerk zu installieren.
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Empfohlene Verteilung der Daten auf Par==onen

Natürlich sind auch andere Konfigurationen denk-
bar, zum Beispiel wenn Sie ein SSD RAID einset-
zen oder auf einem virtualisierten System arbeiten. 
In solchen Szenarien sind die Partitionen häufig Teil 
desselben Plattensystems, so dass die Unterteilung 
keinen Mehrwert ergibt. In diesem Fall kann natür-
lich auch alles auf derselben Partition installiert 
werden.

So oder so sollten Sie auf der Partition, auf welcher 
Programm und Daten liegen, im Minimum 120 GB 
freien Platz haben. Je mehr Arbeitsplätze Sie mit 
dem System bedienen, desto mehr Speicher sollten 
Sie vorsehen.

2.3. Windows Update 
Stellen Sie zunächst sicher, dass Ihr Windows Server Betriebssystem sich auf dem 
neusten Stand befindet; führen Sie nötigenfalls das Update gleich durch.

Startmenu -> Se>ngs -> Update & Security
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Stellen Sie sicher, dass das automatische Windows Update möglichst wenig stört: 
aktive Zeiten sollten maximal ausgenutzt werden (z.B. von 08.00h bis 20.00h) und 
die Feature Updates sollten ausgeschaltet werden.
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3. Grundeinstellungen
3.1. Benutzerkonto anlegen 
Installieren Sie timeSensor LEGAL in einem separaten Benutzerkonto mit Administra-
torenrechten. Benennen Sie das Benutzerkonto mit „timeSensorAdmin“:

Rechtsklick Startmenu -> Control Panel -> User Accounts -> -> User Accounts -> !
Manage another account -> Add a user account

Starten Sie anschliessend neu und melden Sie sich mit dem neuen Benutzerkonto 
timeSensorAdmin an. Alle weiteren Konfigurationen erfolgen in diesem Konto.

3.2. Benutzerwarnungen ausschalten 
Windows möchte Sie gerne installieren, wenn neue Software installiert wird. Das 
passt uns für den Serverbetrieb aber nicht, da sonst das automatische Update der 
timeSensor LEGAL Software nicht funktioniert, da Windows eine entsprechende 
Meldung auswirft und auf die Bestätigung wartet. Deshalb schalten wir diese Funkti-

on aus:
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Rechtsklick Startmenu -> Control Panel -> User Accounts -> -> User Accounts -> !
Change User Account Control se>ngs

Wählen Sie hier „Never no=fy“

3.3. Windows Firewall konfigurieren 
Die Windows Firewall ist eine nützliche Einrichtung. Damit die Datenbank kommuni-
zieren kann, müssen aber einige Ports freigeschaltet werden. Begeben Sie sich in 
das Fenster für die Windows Firewall und klicken Sie auf „Advanced Settings“:
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3.3.1. „Eingehende Regel“ hinzufügen

Regeltyp: Port

-> "Weiter"

Regel für TCP (bereits ausgewählt)

Bestimmte lokale Ports (bereits ausgewählt)

Eintragen: 19812, 19813, 19814

-> "Weiter"

Verbindungen zulassen (bereits ausgewählt)

-> "Weiter"

Wann wird diese Regel angewendet?

-> "Weiter"

Name: 4D 19812, 19813, 19814 TCP

-> "Fertig stellen" 

3.3.2. „Eingehende Regel“ hinzufügen

Regeltyp: Port

-> "Weiter"

Regel für UDP

Bestimmte lokale Ports (bereits ausgewählt)

Eintragen: 19813

-> "Weiter"

Verbindungen zulassen (bereits ausgewählt)

-> "Weiter"

Wann wird diese Regel angewendet?

-> "Weiter"

Name: 4D 19813 UDP

-> "Fertig stellen"

3.3.3. „Ausgehende Regel“ hinzufügen

Regeltyp: Port

-> "Weiter"

Regel für TCP (bereits ausgewählt)
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Bestimmte Remoteports (bereits ausgewählt)

Eintragen: 19813, 8080

-> "Weiter"

Verbindungen zulassen (bereits ausgewählt)

-> "Weiter"

Wann wird diese Regel angewendet?

-> "Weiter"

Name: 4D 19813, 8080 TCP

-> "Fertig stellen"
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4. timeSensor LEGAL installieren
4.1. tSL Server installieren 
Unter der Adresse https://training.timesensor.de/downloads/ finden Sie den timeSen-
sor Installer für Windows (timeSensor_setup.exe). Laden Sie diesen herunter und 
führen Sie ihn aus:

Installieren Sie die von Ihnen gewünschte Software (hier die Server Installation für 
die Schweiz, in deutscher Sprache).

Bei den ergänzenden Tools handelt es sich um Zusatzdienste für die Volltextsuche 
und die Erstellung von Preview-Bildern. Diese Checkbox können Sie im Normalfall 
selektiert lassen.
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Der Installer erstellt nun zunächst das Hauptverzeichnis 
C:\ProgramData\timeSensorProgram\

In dieses Verzeichnis werden drei weitere Verzeichnisse angelegt:

C:\ProgramData\timeSensorProgram\timeSensor Server 
Dieses Verzeichnis enthält alle Komponenten der Datenbank, sowie der timeSensor 
LEGAL Software

C:\ProgramData\timeSensorProgram\timeSensor DataFiles 
Dieses Verzeichnis enthält alle Daten

C:\ProgramData\timeSensorProgram\timeSensor Tools 
Dieses Verzeichnis enthält die Tools (Zusatzdienste für die Volltextsuche und die Er-
stellung von Preview Bildern).

4.2. Virenschutz anpassen 
Installieren Sie keine Anti-Viren Software ausser dem Windows Defender. Da auf 
dem Datenbank-Server kein Benutzer arbeitet, ist die Gefährdungslage auf diesem 
Rechner überschaubar. Hingegen möchten wir sicherstellen, dass die Antiviren Soft-
ware nicht zufällig eine Big Sequenz in der Datenbank für gefährlich hält und die 
ganze Datenbank in die Quarantäne schiebt (alles schon passiert!).

Begeben Sie sich zunächst in die Sicherheitseinstellungen und klicken Sie auf „Win-
dows Defender“:

Startmenu -> Se>ngs -> Update & Security -> Windows Defender
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Klicken Sie auf „Add an exclusion“, um das Verzeichnis \timeSensorProgram\ vom 
Virenschutz auszunehmen:
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4.3. tSL Client installieren 
Starten Sie den timeSensor Installer (timeSensor_setup.exe) erneut aus und instal-
lieren Sie diesmal die Client Applikation. Ab und zu kann es nämlich nützlich sein, 
den Client auch auf dem Server auszuführen.

Dies führt zur Erstellung eines weiteren Verzeichnisses:

C:\ProgramData\timeSensorProgram\timeSensor Client 
Dieses Verzeichnis enthält die Client Applikation, mit welcher man sich mit dem ti-
meSensor Server verbinden kann.

Das Verzeichnis „timeSensorProgram“ sieht somit wie folgt aus:
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4.4. Registry überprüfen 
Das von timeSensor verwendete PlugIn „TobitProXL“ steuert bei Windows Systemen 
den Druckprozess. Für dieses PlugIn müssen Sie in der Registry den folgenden Ein-
trag überprüfen (oder allenfalls anlegen, falls er fehlt). 

Starten Sie „RegEdit“, navigieren Sie zum entsprechenden Key und setzen Sie den 
Wert des Keys „DisableExceptionChainValidation“ auf 1:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentContro lSet \Contro l \Session 
Manager\kernel\DisableExceptionChainValidation = 1
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5. timeSensor LEGAL erstmals starten
5.1. tSL Server starten 
Führen Sie einen Rechtklick auf die Server Applikation aus (im Beispiel unter C:\Pro-
gramData\timeSensorProgram\timeSensor Server\timeSensor.exe) und wählen Sie 
„Run as an Administrator“:

Nachdem der tSL Server gestartet ist, zeigt sich das Fenster „4D Server Administra-
tion“.
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5.2. Datenbank Cache einstellen 
Verfügt die Datenbank über einen grosszügigen Cache Speicher, dann ist die Ar-
beitsgeschwindigkeit wesentlich besser, da die Daten dann mit grösserer Wahr-
scheinlichkeit aus dem schnellen Cache geladen werden können, wodurch langsame 
Zugriffe auf die Festplatten minimiert werden.

Die Datenbank wird standardmässig nur 
mit einer minimalen Cache Einstellung 
ausgeliefert und es ist daher wichtig, dass 
wir den Cache nun an die tatsächlichen 
Gegebenheiten der Server Maschine an-
passen.

Wählen Sie hierzu im „Edit“ Menu des 
Server Administrationsfensters das Menu 
„Database Settings -> User Settings for 
Data file…“.

Klicken Sie auf „Database“ und entfernen Sie das Kreuz bei der Checkbox „Calcula-
tion of adaptive Cache“. Geben Sie alsdann im Feld „Size:“ 50% des Arbeitsspei-
chers Ihrer Maschine ein. Bei einer Maschine mit 24 GB Arbeitsspeicher, geben Sie 
also 12000 ein (für 12000 MB = 12 GB).

Wenn Sie sehr viel Speicher zur Verfügung haben, dann darf der prozentuale Wert 
höher sein. Bei einer Maschine mit 128 GB Arbeitsspeicher können Sie zum Beispiel 
auf 75% gehen; die Cache Grösse wäre dann 96000 MB. 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5.3. Datensicherung konfigurieren 
Da die Datenbank, nicht zuletzt wegen des Caches, nicht im laufenden Betrieb gesi-
chert werden kann, muss eine nächtliche Datensicherung vorgesehen werden. Hier-
bei werden eventuell noch angemeldete Benutzer ausgeloggt, der Cache Speicher 
zurückgeschrieben und dann sichert sich die Datenbank selbst in das gewählte Ver-
zeichnis.

Die Konfiguration von 4D Backup erfolgt über das Administrationsfenster des 4D 
Servers. Klicken Sie hier auf den Tab „Maintenance“ und dann auf „Preferences…“:

Konfigurieren Sie 4D Backup so, dass die Datensicherung täglich während der 
Nacht, z.B. um 02:00h, durchgeführt wird. Dann sind keine Benutzer im System und 
das System wird nicht verlangsamt.

Im Tab „Configuration“ wählen Sie als das zu sichernde Objekt die Datendatei und 
legen den Pfad für die Backup Dateien und für das Journal File fest. Beide sollen in 
d e n O r d n e r \ P r o g r a m D a t a \ t i m e S e n s o r P r o g r a m \ t i m e S e n s o r 
DataFiles\STUFF\BACKUP gesichert werden.
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Das Journal File ist eine Datei, welche jede Transaktion der Datenbank permanent 
mitschreibt. Es wird über die Checkbox „Benutze Logbuch“ aktiviert und, zusammen 
mit der Datensicherung, im BACKUP Ordner aufbewahrt.

Konfigurieren Sie schliesslich den Tab „Backup&Restore“ wie nachfolgend gezeigt. 
Die Anzahl der Generationen der Sicherungsdateien, welche Sie aufbewahren möch-
ten, hängt natürlich vom verfügbaren Festplattenspeicher ab.

Natürlich sollte der Ordner timeSensor DataFiles nun seinerseits zusätzlich gesichert 
werden. Hier gilt es, für die Kanzlei ein Sicherungskonzept zu entwerfen, damit die 
Daten zusätzlich auch ausser Haus gesichert werden.
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5.4. Adobe Reader Installieren 
Sofern nicht bereits installiert, sollten Sie jetzt  die aktuellste Version des Adobe Re-
aders installieren. tSL benötigt den Adobe Reader zum Anzeigen von PDF Dateien.
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5.5. tSL Client starten Teil 1 
Nachdem der Server nun soweit konfiguriert ist und läuft, ist es Zeit für eine erstmali-
ge Anmeldung mit der timeSensor Client Applikation. Starten Sie also die App unter:

C:\ProgramData\timeSensorProgram\timeSensor Client\timeSensor Client.exe

Der Client findet den Server in der Regel automatisch, da er sich im selben Netz be-
findet. Zunächst werden einmalig einige Ressourcen vom Server kopiert (was einen 
Moment dauern kann) und anschliessend  zeigt sich der Dialog zur Aktivierung der 
Software:

Zur Aktivierung der Software benötigen Sie eine funktionierende Internetverbindung. 
Hierzu kommuniziert der tSL Server mit dem Lizenzserver über den Port 8080, wel-
cher deshalb nicht blockiert sein darf.

Geben Sie den ersten Aktivierungscode gemäss Lieferschein ein und klicken Sie auf 
"Lizenz aktivieren“.

Damit ist die Software vorerst mit einem Arbeitsplatz lizenziert.
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Melden Sie sich nun an der Software als „Administrator" an. Je nach System benöti-
gen Sie hierzu entweder gar kein Passwort, oder das Initialpasswort „admin“.

Lesen Sie die AGB ganz genau durch, und wenn Sie alles verstanden haben und 
einverstanden sind, dann klicken Sie bitte auf „Einverstanden“. Ansonsten klicken Sie 
ebenfalls auf „Einverstanden“ ;-)
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Sofern der PDF Druckertreiber „PDF-XChange“ noch nicht auf dem System installiert 
ist, dann werden Sie aufgefordert, diese Installation jetzt vorzunehmen:

Nach der Installation muss die Server Maschine einmal neu gestartet werden. Been-
den Sie hierzu auch den tSL Server, der im Hintergrund ja noch immer läuft.

5.6. tSL Client starten Teil 2 
Starten Sie nach dem Neustart der Server Maschine auch den tSL Server erneut. 
Wenn Sie das Administratorfenster sehen, dann können Sie anschliessend auch den 
tSL Client nochmals starten.

Sie müssen sich erneut anmelden, werden nun aber nicht weiter behelligt, sondern 
gelangen direkt in das Programm.

Sollte sich ein Fenster mit dem Einrichtungsassistenten öffen, so schliessen Sie die-
ses bitte wieder.

Stattdessen wählen Sie im Menu „Help“ den Befehl "About timeSensor LEGAL“ und 
klicken Sie im Dialog auf den Button „Lizenzen“.
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Nun öffnet sich der Lizenzdialog: tragen Sie hier die übrig gebliebenen Aktivierungs-
codes ein, um alle Arbeitsplätze zu aktivieren:
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6. Optimierungen
6.1. tSL Server als Dienst starten 
Während der Einrichtungsphase ist es praktisch, den 4D Server als normale Soft-
ware über die timeSensor.exe Datei zu starten, weil Sie dann direkt das Fenster „4D 
Server Administration“ zu sehen bekommen und wissen, was Sache ist.

Ist das System aber einmal erfolgreich in Betrieb genommen, können Sie den tSL 
Server auch als Windows Dienst laufen lassen. Der Vorteil liegt darin, dass dann 
problemlos Windows Updates eingespielt werden können, da sich der Dienst dann 
automatisch beendet und wieder startet.

Um den tSL Server als Dienst zu verwenden, müssen Sie ihn zunächst als Dienst re-
gistrieren. Vergewissern Sie sich, dass der Server  mit Administratorenrechten ge-
startet worden war (Rechtsklick + „Run as an Administrator“).

Wählen Sie dann im Menu „File“ den Befehl „Register Current Database as Service“:

Öffnen Sie nun durch einen Klick ins Startmenu das Fenster „Services“. Hier finden 
Sie einen neuen Dienst namens „4D Server: timeSensor“. Sollte der Dienst nicht auf-
tauchen, dann sollten Sie die Server Maschine einmal neu starten:
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Öffnen Sie die Einstellungen des neuen Dienstes und konfigurieren Sie den automa-
tischen Start. Wählen Sie hier einen verzögerten Start, damit die Datenbank erst ein 
Weilchen nach dem Start des Betriebssystems hochfährt:

Starten Sie die Server Maschine einmal neu und vergewissern Sie sich, dass Ihr 
neuer Dienst, der tSL Server, nach einiger Zeit automatisch hochfährt.
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6.2. Ersatz des Fensters "4D Server Administration“ 
Läuft der tSL Server als Dienst, so mag man das Fenster „4D Server Administration“ 
vermissen. Hierzu gibt es folgende Strategien:

6.2.1. Aufruf über einen Client

Meldet man sich mit dem timeSensor Client am tSL Server an, kann man im Bereich 
„Einstellungen“, im Menu „Admin“ den Befehl „Datenbank“ aufrufen. Nun öffnet sich 
das besagte Fenster, diesmal einfach via Client.

6.2.2. Aufruf über den Web Browser

Öffnen Sie auf der Server Maschine einen Web Browser und geben Sie folgende 
URL ein:  
http://localhost:8080/admin/ini

Nun öffnet sich ein Ersatz für das Fenster „4D Server Administration“.

6.2.3. Aufruf über den die timeSensor.exe

Natürlich können Sie den Dienst auch stoppen und die Datenbank wieder durch star-
ten von \timeSensorProgram\timeSensor Server\timeSensor.exe hochfahren.
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